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1. Sicherheitsgrundsatze

Folgende an OWASP Top 10* angelehnte Sicherheitsgrundséatze sollen durch die Einhaltung der Anforderun-
gen in Kapitel 3 erreicht werden:

— Benutzereingaben miissen validiert und entschéarft werden (z.B. Eingabefelder, hochgeladene Dateien, aber
auch URL und HTTP-Header)

— Implementierung eines sicheren Authentifikationsverfahrens (Passwortkomplexitat, Multifaktorauthentifi-
zierung)

— Umsetzung einer robusten, rollenbasierten Zugriffskontrolle (sog. «role based access control», RBAC) mit
Unterteilung in 6ffentliche und eingeschrankte Bereiche wo nétig

— Die verwendeten Komponenten bzw. Bibliotheken sollen aktuellen Sicherheitsstandards entsprechen und
das System allgemein sicher konfiguriert sein

— Bestimmung und Schutz von sensiblen Daten

— Schutz und zeitliche Begrenzung von Benutzersitzungen

— Verschliisselung von ruhenden Daten und Daten in Transit

— ,Security by Design“: bereits in der Planungs- und Designphase soll die Cybersicherheit eine zentrale Rolle
spielen. Dabei ist es wichtig, auch allfallige logische Fehler zu adressieren (Beispiel siehe unten).

— Sicherer Umgang mit Ausnahmen und Fehlermeldungen von Systemen bzw. Applikationen

— Aufbewahrung von Audit- und Systemlogs zwecks Nachvollzug von Aktivitaten und Transaktionen

2. Sicherheitsarchitektur

Uberblick

Die nachfolgende Grafik zeigt auf, wo die geforderten Sicherheitsanforderungen greifen.
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Universitat Ziirich | Zentrale Informatik - Merkblatt Anforderungen Webanwendungen 4.0 2|8



Ausfihrungen

1,

Eingabevalidierung

Angriffe durch Einbettung von bosartigen Strings in Abfragen, Web-
formularen, Cookies, URL und HTTP-Headern. Diese beinhalten auch
die Ausfiihrung von «Cross-Site Scripting» (XSS), «SQL Injection» und
«Buffer Overflow»-Attacken.

Authentifizierung

Nachahmen von bestehenden Identitaten, «Password Cracking»,
Brute-Force-Angriffe, Phishing etc..

Autorisierung

Unberechtigter Zugriff auf Daten und Funktionen, z.B. durch «Privi-
lege Escalation».

Konfigurationsmanage-
ment und Komponenten

Ausnutzung von unsicheren Konfigurationen, offenen Ports, schwa-
chen Berechtigungen, ungeschiitzten Administrations-Bereichen,
unnotigen Diensten. Ebenfalls Schwachstellen in genutzten Kompo-
nenten oder Bibliotheken.

Sensible Daten

Offenlegung (Datenlecks) oder Manipulation von schiitzenswerten
Informationen (z.B. Priifungsresultate von Studenten, Passworter,
Personaldaten).

Sitzungsverwaltung

Schwache oder keine Session Identifier fiihren zu «Session Hija-
cking» und Nachahmung von Identitaten.

Verschliisselung [ Hashing

Schwache Verschliisselung von ruhenden Daten oder Daten im Tran-
sit, unsicheres Schliisselmanagement (hartcodierte Passworter),
Man-in-the-Middle.

Sichere Anwendungs-
logik

Sicherheitsuberlegungen werden nicht von Beginn an beriicksich-
tigt. Die Systemlogik selbst ist fehlerhaft oder es fehlen Schutzme-
chanismen gegen absehbare Risiken. Beispiel: Ein Online-Shop er-
laubt eine negative Mengenangabe im Warenkorb, was zu einer Zah-
lung an den Kunden fihrt.

Umgang mit Ausnahmen

Ausnutzung von detaillierten Fehlermeldungen, die einem Angreifer
sensible Informationen offenlegen konnten. Kann auch zu Denial-of-
Service fiihren, wenn Ausnahmen nicht korrekt behandelt werden.

10. Protokollierung

Fehlende oder unzureichende Protokollierung sicherheitsrelevanter
Ereignisse: Angreifer bleiben unentdeckt, fehlende Nachvollziehbar-
keit von Anderungen am System, erschwerte Problembehandlung,
Verlust von allfélligen Beweisen.
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3. Anforderungen

Nachfolgend sind die wichtigsten Anforderungen beziiglich Entwicklung von Webanwendungen enthalten
(A01...10:2021). Diese stellen nur die am meisten ausgenutzten Schwachstellen dar. Generell muss ein Leis-

tungsanbieter oder Auftragnehmer entsprechende Vorkehrungen in seinem Entwicklungsprozess gemass
ISO27001 / NIST treffen, um eine den heutigen Sicherheitsstandards geniligenden Applikation entwickeln zu

konnen.

Um eine Idee Uiber einen potenziellen Testablauf zu erhalten, sei an diesem Punkt auf den OWASP Testing

Guide verwiesen:

— https://owasp.org/www-project-web-security-testing-guide/assets/archive/OWASP_Testing Guide_v4.pdf

— Gesamtkatalog OWASP Top 10: https://owasp.org/Topl0/

richtig. Angreifer kdnnen solche schwach
geschiitzten Daten stehlen oder veran-
dern, um Kreditkartenbetrug, Identitats-
diebstahl oder andere Verbrechen durch-
zufiihren. Sensible Daten kénnen ohne zu-
satzlichen Schutz, wie z. B. zeitgemasse
Verschlusselung im Ruhezustand oder bei
der Ubertragung, kompromittiert werden
und erfordern besondere Vorsichtsmass-
nahmen, wenn sie mittels Browser ausge-
tauscht werden.

# Anforderung Beschreibung Kategorie Referenz (direct
(Schutz vor...) Link)
1. A01 - Broken Ac- Beschrankungen, was authentifizierte Be- | Webserver/ | Broken Access
cess Control nutzer tun diirfen, werden oft nicht richtig | Browser / Control.
durchgesetzt. Angreifer kénnen diese Datenbank-
Schwachstellen ausnutzen, um auf nicht server
autorisierte Funktionen und bzw. Daten
zuzugreifen oder diese zu dndern (z. B.
Konten anderer Benutzer), sensible Da-
teien anzuzeigen, Zugriffsrechte zu an-
dern usw.
2. A02 - Crypto- Viele Webanwendungen und APIs schiit- Browser / Cryptographic Fai-
graphic Failures zen sensible Daten wie Finanz-, Gesund- Webanwen- | lures.
heits- und personenbezogene Daten nicht | dung
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https://owasp.org/www-project-web-security-testing-guide/assets/archive/OWASP_Testing_Guide_v4.pdf
https://owasp.org/Top10/
https://owasp.org/Top10/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/A02_2021-Cryptographic_Failures/

Anforderung
(Schutz vor...)

Beschreibung

Kategorie

Referenz (direct
Link)

A03 - Injection Injektionsfehler, wie SQL-, NoSQL-, OS- Webanwen- | Injection

und LDAP-Injektion, treten auf, wenn Da- dung/

ten als Teil eines Befehls oder einer Ab- Webserver

frage an einen Interpreter gesendet wer-

den. Die injizierten Zeichenfolgen des An-

greifers konnen den Interpreter dazu ver-

leiten, unbeabsichtigte Befehle auszufiih-

ren oder auf Daten ohne entsprechende

Berechtigung zuzugreifen.
A04 - Insecure Ausnutzung von grundlegenden Schwach- | Alle invol- Insecure Design
Design stellen, die bereits in der Konzeptions- vierten Sys-

und Designphase entstehen. Beispiel: teme

mangelhafte Logik eines Passwort-Reset-

Mechanismus (z.B. fehlende MFA, obwohl

im Standard-Anmeldeprozess vorhanden).
A05 - Security Schwachstellen aufgrund von Konfigurati- | Browser / Security Misconfi-
Misconfiguration | onsfehlern. Beispiel: unbeabsichtigte Ver- | Anwendung | guration.

wendung von Standard-Anmeldedaten / Daten-

wie admin:admin. bankserver
A06 - Vulnerable Komponenten wie z.B. Bibliotheken, Alle invol- Vulnerable and
and Outdated Frameworks oder andere Softwaremodule | vierten Sys- | Outdated Compo-
Components werden meistens mit vollen Berechtigun- | teme nents.

gen ausgefiihrt. Wenn eine verwundbare

Komponente ausgenutzt wird, kann ein

solcher Angriff zu schwerwiegendem Da-

tenverlust oder bis zu einer Serveriiber-

nahme fiihren. Applikationen, die Kompo-

nenten mit bekannten Schwachstellen

einsetzen, konnen Schutzmassnahmen

unterwandern und so zahlreiche Angriffe

und Auswirkungen ermoglichen.
A07 - Identifica- Anwendungsfunktionen im Zusammen- Browser / Identification and
tion and Authenti- | hang mit der Authentifizierung und Sit- Webanwen- | Authentication
cation Failures zungsverwaltung sind oft fehlerhaft imple- | dung/ Failures

mentiert, so dass Angreifer Passworter, Webserver

Schliissel oder Sitzungs-Tokens kompro-
mittieren oder andere Implementierungs-
fehler ausnutzen kdonnen, um die Identitat
anderer Benutzer voriibergehend oder
dauerhaft anzunehmen.
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https://owasp.org/Top10/A03_2021-Injection/
https://owasp.org/Top10/A04_2021-Insecure_Design/
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/

Anforderung
(Schutz vor...)

Beschreibung

Kategorie

Referenz (direct
Link)

A08 - Software
and Data Integrity
Failures

Diese Kategorie beschreibt Schwachstel-
len, die durch fehlende Uberpriifung der
Integritat (also der Unversehrtheit und
Echtheit) von Software oder Daten entste-
hen. Es geht um das blinde Vertrauen in
externe Quellen, ohne deren Authentizitat
zu priifen. Beispiel: Supply-Chain-Angriff -
Einspielung eines [malizidsen] Updates
ohne Uberpriifung der Signatur / der Priif-
summe.

Webserver/
Webanwen-
dung

Software and Data
Integrity Failures.

AQ9 — Secu-
rity Logging
and Monitor-
ing Failures

Ohne ausreichende Protokollierung (Log-
ging) und Uberwachung (Monitoring) kon-
nen Angriffe oft unbemerkt stattfinden,
sich ausbreiten und grossen Schaden an-
richten, bevor sie liberhaupt entdeckt
werden. Die meisten Studien zu Sicher-
heitsverletzungen zeigen, dass die Zeit bis
zur Entdeckung einer Sicherheitsverlet-
zung mehr als 200 Tage betrdgt und in der
Regel durch externe Parteien und nicht
durch interne Prozesse oder Uberwa-
chung entdeckt wird.

Entdecken &
Reagieren

Security Logging

and Monitoring
Failures

10.

A10 - Server-Side
Request Forgery

Schwachstelle, bei der ein Angreifer einen
verwundbaren Server dazu zwingen kann,
eine von ihm kontrollierte Anfrage an eine
andere, beliebige Ressource zu senden.
Beispiel: Webshop liberpriift Produktver-
fligbarkeit beim Lieferanten via URL. An-
greifer manipuliert die Anfrage und ver-
sucht so, Verbindung mit interner Daten-
bank des Lieferanten herzustellen.

Webanwen-
dung

Server-Side Requ-
est Forgery
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https://owasp.org/Top10/A08_2021-Software_and_Data_Integrity_Failures/
https://owasp.org/Top10/A08_2021-Software_and_Data_Integrity_Failures/
https://owasp.org/Top10/A09_2021-Security_Logging_and_Monitoring_Failures/
https://owasp.org/Top10/A09_2021-Security_Logging_and_Monitoring_Failures/
https://owasp.org/Top10/A09_2021-Security_Logging_and_Monitoring_Failures/
https://owasp.org/Top10/A10_2021-Server-Side_Request_Forgery_%28SSRF%29/
https://owasp.org/Top10/A10_2021-Server-Side_Request_Forgery_%28SSRF%29/

Weitere funktionale Anforderungen und Erlauterungen

Anforderung

Beschreibung

Rollenbasiertes Zugriffskonzept
(RBAC)

Die Applikation muss ein Zugriffskonzept vorweisen, wel-
ches nach dem «need-to-know» Prinzip Zugriffe auf Funk-
tionen / Informationen einschranken kann.

Das System muss ebenfalls eine Gruppenverwaltung so-
wie Rollenkonzepte unterstiitzen, um nebst der Authentifi-
zierung auch die Autorisierung steuern zu kdnnen.

Autorisierung

Die Autorisierung auf die Applikation muss durch die Ap-
plikation erzwungen werden

Authentifizierung

Die Applikation muss die Moglichkeit bieten, weitere Au-
thentifizierungsmechanismen einzubinden (AAl) ohne die
Autorisierungsvorgaben zu unterwandern.

Limitation nicht erfolgreicher Authen-
tifizierungsversuche

e Die Applikation unterstiitzt eine Limitierung der An-
zahl nicht erfolgreicher Login Versuche
e Die Applikation unterstiitzt das Sperren eines Ac-
counts nach X fehlerhaften Login-Versuchen.
= Gesperrte Accounts kdnnen via Benutzerverwal-
tung freigeschaltet werden.

Fehlerinformationen der Applikation

Mogliche Fehlerzustande werden in einer «Try / Catch»-
Funktion abgefangen. In der Catch Funktion muss eine
neutrale, aber aussagekréftige Fehlerinformation (d.h.

keine sensitiven Informationen wie Passworter) auf der
Benutzeroberflache angezeigt werden.

Letzte erfolgreiche Anmeldung

Das System zeigt nach einem Login an, wann sich der ent-
sprechende Nutzer zum letzten Mal erfolgreich angemel-
det hat.

Keine gleichzeitigen bzw. parallelen
Sitzungen mit dem gleichen Account

Das System verhindert gleichzeitige Sessions von unter-
schiedlichen Browserinstanzen.

Session Time-out / Session Manage-
ment / Session Authenticity

=> Die Applikation unterstiitzt ein konfigurierbares Ses-
sion Time-out (Standard:
automatisches Logout nach 180min)

=>» Sitzungen, welche beispielsweise durch fehlerhafte
Internetverbindung unterbrochen werden, miissen
geschlossen werden: Keine hangenden Sitzungen.

=> Die Sitzungen sind einem Client eindeutig zugewie-
sen (z.B. Sitzungs-ID in Cookie).
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Anforderung

Beschreibung

Logout

Die Applikation stellt beim erfolgreichen Logout si-
cher, dass alle clientseitigen und schitzenswerten In-
formationen (u.a. Browser Cache / Cookies) geloscht
werden.

=>» Z.B. darfdas Klicken des «Zurtick»-Buttons nach er-
folgter Abmeldung nicht dazu fiihren, dass der Be-
nutzer automatisch wieder angemeldet wird.

10.

Log-Format

Samtliche Logs sollen so aufbereitet sein, dass sie an ein
SIEM (Security Information and Event Management) wei-
tergeleitet werden kdnnen (wichtig: Syslog-Format).

11.

Ausfallsicherheit

Das System unterstiitzt eine redundante Auslegung bei
Bedarf, sowie ein automatisches Umschalten auf eine
Standby-Instanz ohne Datenverlust.

12.

Segmentierung

Die Applikation separiert Benutzer- und Administrations-
Funktionen.

13.

Isolierung von sicherheitsrelevanten
Funktionen

Die Applikation trennt sicherheitsrelevante Funktionen
von nicht-sicherheitsrelevanten Funktionen.

14.

WAF- und Proxy-Kompatibilitat

Die Applikation muss auch dann fehlerfrei funktionieren,
wenn ihr Datenverkehr durch zwischengeschaltete Sicher-
heitssysteme (wie WAF oder Proxy) gefiltert und analysiert
wird.

15.

Transaktionssicherheit

Diese Anforderung sichert die Datenintegritat bei Fehlern,
Systemabstiirzen oder parallelem Zugriff. Kritische Opera-
tionen miissen dem ACID-Prinzip folgen:

A - Atomaritat: Eine Transaktion wird nur "ganz oder gar
nicht" ausgefiihrt.

C - Konsistenz: Keine ungiltigen Zustande.

| - Isolation: Gleichzeitige Transaktionen storen sich ge-
genseitig nicht.

D - Dauerhaftigkeit: Erfolgreich abgeschlossene Anderun-
gen sind permanent und lUberleben Systemabstiirze.

Viele Datenbanken tragen diesem Prinzip bereits Rech-
nung, wie z.B. PostgreSQL oder MySQL.
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