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Zl Merkblatt zu Microsoft Copilot

Version 1.1 vom 12.05.2026

M365 Copilot (Premium) sowie Copilot Chat (Basic) sind KI-Systeme, die zur Nutzung durch UZH-Angehorige
freigegeben sind und zentral zur Verfiigung gestellt werden.

Fir die Copilot Nutzung gelten die Grundsatze, die im Leitfaden zur Nutzung von KI-Systemen (Kl-Leitfaden)
definiert sind, sowie die in diesem Merkblatt beschriebenen spezifischen Vorgaben und Hinweise.

KI-System Freigegeben fiir Vertraulichkeits- Verfiigbar fiir
stufe!
Copilot Chat (Basic) offentlich, intern Alle UZH-Angehdrigen (kostenlos)
M365 Copilot (Premium) offentlich, intern, vertraulich Nur fiir UZH-Mitarbeitende (kosten-
pflichtig)
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1. Wasist Copilot?

Microsoft Copilot ist ein KI-gestiitzter Assistent, der Nutzende bei der Erledigung ihrer Ar-

beitsaufgaben unterstiitzt.

Der Dienst steht allen UZH-Angehorigen zur Verfligung und bietet folgende Kl-Funktio-

nen:

— Texte, Bilder und Grafiken generieren
— Zusammenfassungen erstellen

— Texte Ubersetzen

— Komplexe Texte vereinfachen
— ldeenfindung und Konzepterstellung

— Recherche-Assistent

— Verlinkung zu weiteren Ressourcen und Angabe der Quellen
— Chat-Verlauf bisher ausgefiihrter Abfragen

Microsoft Copilot gibt es in verschiedenen Versionen (Stand April 2026), u.a.:

—a
»

Copilot

Datenklassen?

«vertraulich»

Copilot Chat M365 Copilot Microsoft Copilot
(Basic) (Premium) (Privatnutzung)
Link zur Nutzung https://m365.cloud.microsoft/ https://m365.cloud.microsoft/ https://copilot.microsoft.
chat/ chat/ com/
Verfiigbar fiir Studierende und Nur UZH-Mitarbeitende X
UZH-Mitarbeitende Nicht erlaubt
Lizenzierung In bestehender M365-Lizenz | Premium Version mit kosten- = Browserbasierte Gra-
enthalten (gratis fiir alle pflichtiger Zusatzlizenz tisversion fiir Privat-
UZH-Angehdrigen) nutzer
Kosten keine CHF 18/Monat gratis
Zur Nutzung an der UZH v v X
freigegeben Ja Ja Nein
In geschiitzter UZH-Um- v v X
gebung betrieben Ja Ja Nein
Verwendung erlaubt fiir «0Offentlich» und «intern» «Offentlich», «<intern» und X

Nicht erlaubt

Integration in Microsoft

Edge Browser, Copilot App,

Word, PowerPoint, Excel,

MS Teams, OneDrive)

Applikationen Outlook, Teams Outlook, OneNote, Teams,
Edge Browser, Copilot App,
OneDrive, SharePoint,
u.w.m.
Zugriff auf Unterneh- X v -
mensdaten (Sharepoint, Nein Ja, Zugriff gemass bestehen-

den Berechtigungen der nut-
zenden Person
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Copilot Chat M365 Copilot Microsoft Copilot
(Basic) (Premium) (Privatnutzung)
Zugriff auf Dateien, die X X =
auf einem Datenserver Nein Nein
oder einer Datenbank

ausserhalb von
SharePoint gespeichert

sind
Zugriff auf Dateien, die X X =
lokal gespeichert sind Nein Nein
(nicht mit OneDrive syn-
chronisiert)
Zugriff auf Dateien, die in X X -
einer Microsoft Kunden- Nein Nein
Lockbox gespeichert sind
Bearbeitung von Dateien v v -

Ja, einzelne Dateien konnen
in Copilot Chat (Basic) hoch-
geladen und bearbeitet wer-

Ja, M365 Copilot (Premium)
ist vollstandig integriert und
kann direkt in den Microsoft

den Applikationen aktiviert wer-
den (Menlipunkt in Start-Re-
gisterkarte)
Verwendung von Copilot v v -

«Agents»

Ja, jedoch beschrankt auf
vorhandene Agenten (keine

Ja, Konfiguration eigener
Agenten moglich

Konfiguration eigener Agen-
ten moglich)

2. Erlaubte Nutzung von Copilot

An der UZH diirfen ausschliesslich die Versionen Copilot Chat (Basic) oder M365 Copilot (Premium) verwen-
det werden. M365 Copilot (Premium) ist nur fiir UZH-Mitarbeitende verfiigbar.

2.1  Nutzungin geschiitzter UZH-Umgebung

Alle UZH-Angehdrigen kdnnen Copilot (Versionen Basic oder Premium) {iber ihren UZH-Account in der ge-
schiitzten UZH-Umgebung nutzen: https://m365.cloud.microsoft/chat/.
we- G ©

Untemehmensdatenschutz

Mit der Anmeldung iiber den UZH-Account wird sichergestellt, dass Copi-
lot in einer geschiitzten UZH-Umgebung lauft, fiir die der Microsoft Un-
ternehmensdatenschutz gilt (Enterprise Data Protection). Damit bleiben

die Daten in der UZH-Umgebung und werden nicht zum Training der zu- gilt fiir diesen Chat.

grundeliegenden KI-Modelle verwendet. Im Gegensatz dazu gilt der Unter-
nehmensdatenschutz in der browserbasierten Gratisversion fiir Privatnutzung nicht (copilot.microsoft.com).

Dass der Unternehmensdatenschutz aktiv ist, erkennen Sie anhand der Anzeige des
griinen Schildes am oberen Rand der Benutzeroberflache neben der blauen Schaltfla-
che fiir einen neuen Chat.
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Um sicherzustellen, dass im Edge Browser die korrekte Version von Copilot gedffnet wird, sollte die Seite
https://m365.cloud.microsoft/chat als Favorit gespeichert werden. Wird nur das Wort «copilot» in die Adress-
zeile eingegeben, 6ffnet sich automatisch die Version fiir die Privatnutzung (https://copilot.microsoft.com/),
welche an der UZH nicht genutzt werden darf.

T Chat|M365 X | & @(Q|
arH]eles o (e -

Die Copilot App (Versionen Copilot Chat (Basic) und M365 Copilot F =
sSuche
(Premium) kann der Taskleiste angeheftet werden. —_ L =

2.2  Erlaubte Nutzung fiir klassifizierte Daten

In der geschiitzten UZH-Umgebung diirfen neben «6ffentlichen» Informationen auch «interne» Daten mit
Copilot (Basic und Premium) bearbeitet werden.

Informationen, die nach Ziff. 3.1 der Weisung zur Klassifizierung von Informationen als «vertraulich» zu quali-
fizieren sind, diirfen mit M365 Copilot (Premium) bearbeitet werden, sofern die Grundséatze des Kl-Leitfadens
sowie die spezifischen Massnahmen und Einstellungen gemass Kap. 4 dieses Merkblatts beriicksichtigt wer-
den. Mit Copilot Chat (Basic) diirfen keine vertraulichen Daten bearbeitet werden.

Als «geheim» klassifizierte Daten diirfen nicht mit Copilot bearbeitet werden (beide Versionen).

3. Copilot Chat (Basic)

3.1 Umfang, Funktionalitdt und Datenzugriffe

Copilot Chat (Basic) ist die Copilot-Version ohne direkte Einbindung in Word, PowerPoint, Excel oder OneNote.
Sie steht samtlichen UZH-Angehdrigen zur Verfligung (ohne Zusatzkosten) und ist im Edge Browser oder als
Copilot App, in Outlook und MS Teams verfligbar. Diese Version nutzt das zugrundeliegende GPT-Sprachmo-
dell sowie aktuelle Webinformationen via Bing-Suche, um die Nutzenden bei ihren Arbeitsaufgaben mit Copi-
lot-Funktionen zu unterstiitzen.

Es konnen auch sog. Copilot-Agenten genutzt werden, die auf einen bestimmten Zweck hin konfiguriert sind,
wie zum Beispiel Schreiben, Lernen, Ideenfindung. Die Agenten ermdglichen eine gezielte KlI-Unterstiitzung.

Die verflighbaren Agenten sind in der Navigation oder im Chat Eingabefenster {iber das «plus» zu finden:

& O ([ O httpsy//m365.cl

& Recherche-Agent
0 Analyst
o n) o Analy !
B Des gner i
@ Alle Agents
& Recherche-Agent its
2 Analyst \a ht an ¢ t sen

B Prompt Coach

In Copilot Chat (Basic) besteht die Moglichkeit, einzelne hochgeladene Doku-
mente mit KI-Funktionalitaten zu bearbeiten. Copilot Chat (Basic) hat jedoch
keinen Zugriff auf Unternehmensdaten oder private Arbeitsdateien (kein Durch-
suchen von OneDrive-, SharePoint- oder anderen lokal gespeicherten Arbeitsda-
teien moglich).

Nachricht an Copilot senden

2 Hinzufligen von
Arbeitsinhalten

T Bilder und Dateien hochladen

@ Clouddateien anflgen
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3.2 Automatische Websuche

Copilot Chat (Basic) generiert aufgrund des eingegebenen Prompts automatisch eine Suchanfrage, die es an
den Bing-Suchdienst von Microsoft sendet. Die generierte Suchanfrage besteht aus einigen Begriffen, die Co-
pilot im Prompt des Nutzenden identifiziert, fiir die aktuelle Informationen aus dem Web die Qualitat der Ant-
wort verbessern wiirden. In der generierten Suchanfrage nicht enthalten sind die urspriinglichen Prompt-
Texte, Microsoft 365-Dateien (z.B. E-Mails, Dokumente) oder die vom Nutzenden manuell hochgeladenen Da-
teien. Die generierte Suchanfrage enthalt keine identifizierenden Nutzerinformationen wie Benutzername,
Domane oder Mandanten-IDs. Diese Webanfragen in der geschiitzten UZH-Umgebung (Login mit UZH-Ac-
count) werden nicht verwendet, um generative KiI-Grundlagenmodelle zu trainieren oder um Bing zu ver-
bessern. Die generierten Suchanfragen werden auch nicht verwendet, um das Benutzerverhalten nachzuver-
folgen oder um Werbeprofile zu erstellen.

Fir weitergehende Information von Microsoft siehe:

— Privacy and protections (Microsoft)
— Data, privacy, and security for web search in Microsoft 365 Copilot and Microsoft 365 Copilot Chat
(Microsoft)

4. M365 Copilot (Premium) [nur fiir UZH-Mitarbeitende verfiigbar]

4.1 Umfang, Funktionalitit und Datenzugriffe

Dies ist die in die Microsoft-365-Umgebung vollstandig integrierte Version, die separat lizenziert werden
muss (s. Kap. 5). Sie bietet erweiterte Funktionen, darunter die direkte Einbindung in Outlook, Word, Excel,
PowerPoint, OneNote und MS Teams (und andere Microsoft-Produkte). Diese Version bietet dieselbe Funktio-
nalitat wie Copilot Chat (Basic) und greift zusatzlich {iber die interne Microsoft Schnittstelle namens Microsoft
Graph auf Unternehmensdaten (SharePoint, MS Teams) und private Arbeitsdateien zu (z.B. E-Mails, Kalen-
der, Teams Chats, Dateien in OneDrive). M365 Copilot (Premium) hat Lesezugriff auf alle Informationen, die
einem lizenzierten Nutzenden {iber dessen Microsoft-365-Konto der UZH gemass seinen aktuellen Berechti-
gungen zuganglich sind.

M365 Copilot (Premium) bietet im Vergleich zu Copilot Chat (Basic) zusédtzliche Funktionen und Einstel-
lungsoptionen. So kdnnen z.B. eigene Agenten zur gezielten individuellen Kl-Unterstiitzung konfiguriert wer-
den.

4.2 Websuche Einstellungen

Bei M365 Copilot (Premium) kann die Websuche manuell deaktiviert werden, so dass Copilot ausschliesslich
mit Unternehmensdaten sowie privaten Arbeitsdateien und basierend auf dem zugrundeliegenden LLM (Large
Language Model) arbeitet, ohne eine Webanfrage an Bing zu generieren.

Bei der Eingabeaufforderung («<Prompt») kann in M365 Copilot (Premium) ausgewahlt werden, welche Art der
Suche von Copilot durchgefiihrt wird:

— Mit der Option «Web» erfolgt eine Suche im 6ffentlichen Internet (iiber Bing), ohne Einbezug = &
von unternehmensinternen oder privaten Arbeitsdateien (analog Copilot Chat (Basic))

Web
— Mit der Option «Arbeit» werden die Unternehmensdaten und privaten Arbeitsdateien & o
mithilfe von Microsoft Graph durchsucht, auf die der Nutzende Zugriff hat (SharePoint,
OneDrive, Outlook, Teams). Zusatzlich werden die Antworten angereichert mit den neues- Arbeit

ten Informationen aus dem Web. Hierfiir wird eine automatische Suchanfrage an Bing
generiert.
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— Falls keine Webinhalte einbezogen und ausschliesslich die Unternehmensda- Auto - o E]
ten und privaten Arbeitsdateien verwendet werden sollen, kann die Websuche

in den Einstellungen manuell deaktiviert werden. @ Zuletzt verwendete Seiten
& Feedback senden
4.3 Bearbeitung von vertraulichen Daten © Geplante Prompts
%, Einstellungen
M365 Copilot (Premium) ist fiir die Verwendung mit vertraulichen Daten freigege- ’ el J_
ben, da die Copilot Suche in Unternehmensdaten und privaten Arbeitsdateien in (0 Senelle e ’
der geschiitzten UZH-Umgebung stattfindet. Bei der Verwendung der Option «Ar- ~ ZPerimer e
beit» besteht ein gewisses Risiko, dass vertrauliche Informationen iiber die Bing- ((&] wetsucne o)

Suche ausserhalb der geschiitzten UZH-Umgebung verarbeitet werden konnten.
Dies, weil die Abfrage fiir die Bing-Suche automatisch generiert wird und einzelne Stichworte auf Basis des
eingegebenen Prompts enthalt. Mit folgenden Massnahmen kann diesem Risiko begegnet werden:

— Prompts werden so formuliert, dass sie keine vertraulichen Informationen enthalten

— Es werden keine vertraulichen Dokumente hochgeladen

— Die Websuche wird manuell deaktiviert, so dass keine Suchanfrage an Bing generiert wird?

— Im Prompt wird spezifiziert, dass die Suche nur intern, ohne Websuche, erfolgen soll (d.h. Copilot gene-
riert keine automatische Bing-Suche)

Fir weitergehende Information von Microsoft siehe:

— Data, privacy, and security for Microsoft 365 Copilot (Microsoft)

— Data, privacy, and security for web search in Microsoft 365 Copilot and Microsoft 365 Copilot Chat
(Microsoft)

5. Lizenzierung und Verfiigbarkeit von Microsoft Copilot

5.1 Copilot Chat (Basic)

Copilot Chat (Basic) steht allen UZH-Angehorigen liber ihre bestehende Microsoft 365 Lizenz kostenlos zur Ver-
fligung: https://m365.cloud.microsoft/chat/

5.2  M365 Copilot (Premium) [nur fiir UZH-Mitarbeitende verfiigbar]

Fiir M365 Copilot (Premium) wird eine Zusatzlizenz fiir diese kostenpflichtige Software benétigt. Diese wird
derzeit ausschliesslich an Mitarbeitende der UZH vergeben. Fir Studierende steht das Produkt nicht zur Verfi-
gung.

Die Lizenzierung fiir M365 Copilot (Premium) ist mit nicht unerheblichen monatlichen Kosten pro Nutzenden
verbunden (Stand April 2026: CHF 18/Monat). Eine flachendeckende Bereitstellung fiir alle UZH-Angehorigen
ist daher wirtschaftlich nicht moglich.

Im UZH Softwareportal konnen Sie als UZH-Angestellte/r M365 Copilot (Premium) direkt bestellen, sofern
Ihre Organisationseinheit dafiir freigeschaltet ist - dies erkennen Sie daran, dass die Kategorie ,,Bestellsoft-
ware“ im Portal sichtbar ist. Ist Ihre Organisationseinheit nicht freigeschaltet und die Kategorie fehlt, wenden
Sie sich bitte an den IT-Verantwortlichen lhrer Einheit, um eine Bestellung zu veranlassen.

3 Manuelle Deaktivierung der Websuche ist in Copilot Chat (Basic) nicht méglich
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6. Technische Hinweise und Support

M365 Copilot (Premium) und Copilot Chat (Basic) sind direkt in die Microsoft-365-Apps der UZH integriert. Die
Nutzung erfolgt im Rahmen der von der UZH bereitgestellten Infrastruktur.

Bei Fragen zur Lizenzierung, Nutzung oder zu datenschutzrechtlichen Aspekten wenden Sie sich an die Zent-
rale Informatik der UZH: support@zi.uzh.ch

6.1 Schulungsangebot der Zentralen Informatik zur Nutzung von Copilot

Die Zentrale Informatik bietet regelmassig Kurse zu Copilot an. Details finden Sie im Kursprogramm der ZI.

6.2 Linksammlung

Gesetze und UZH-Bestimmungen

— Leitfaden zur Nutzung von KI-Systemen (Kl-Leitfaden)

— Reglement {iber den Einsatz von Informatikmitteln an der UZH (REIM)
— Datenschutzbestimmungen der Universitat Ziirich

— Weisung zur Klassifizierung von Informationen

— Integritatsverordnung der Universitat Ziirich

— Kantonales Gesetz iiber die Information und den Datenschutz (IDG)

UZH-Angebot fiir Copilot

— https://m365.cloud.microsoft/chat/
— UZH Softwareportal

— ZI Softwarekatalog

— Kursprogramm der ZI

Informationen von Microsoft fiir weitere Details

— Enterprise Data Protection in Microsoft 365 Copilot and Microsoft 365 Copilot Chat (Microsoft)

— Data, privacy and security for Microsoft 365 Copilot (Microsoft)

— Privacy and protections (Microsoft)

— Data, privacy, and security for web search in Microsoft 365 Copilot and Microsoft 365 Copilot Chat
(Microsoft)
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