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A. Anmeldung beim (IVANTI/UZH) VPN-Portal via MFA
1.) VPN-Portal-Anmeldung

Die Anmeldung zum VPN-Portal erfolgt unter der URL https://remoteaccess.uzh.ch/vpn .

=' Bei Ihrem Konto anmelden X I

< - @, BY httpsy//remoteaccess.uzh.ch/vpn

Abbildung 1: URL des VPN-Portals im Browser angeben und aufrufen.

2.) Multifaktor-Authentifizierung

Primére E-Mailadresse angeben > auf Knopf 'Weiter' klicken >
'Active Directory'-Passwort angeben > auf Knopf 'Anmelden’ klicken
> via Authenticator-App / SMS / E-Mail den Auth.code bestétigen
> auf Knopf 'Ja’ klicken, um angemeldet zu bleiben.

Universitét
o Ziirich™

Anmelden

felix. muster@uzh .CH

Sie kénnen nicht auf Ihr Konto zugreifen?

Als Benutzername kann folgendes verwendet @u“wmm
werden: * primare E-Mail-Adresse (z.B. Zarich™

felix.muster@uzh.ch) david.meier@uzh.ch

Ihre primére E-Mail-Adresse finden Sie in Ihrem Kennwort eingeben

Profil. Ihre Organisationsrichtlinie erfordert, dass Sie sich
nach einem bestimmten Zeitraum erneut anmelden.

Passwort vergessen? Hier zurlicksetzten: Passwort
Reset

B . . . | 1] M‘ ﬁ
Das hier benétigte Active Directory Kennwort kann I VRroso

im Identity Manager neu gesetzt werden. david meier@uzh.ch

Code eingeben

Bitte beachten Sie die Nutzungsbedingungen der
UZH zu Microsoft Teams bzw. Zoom.

[= Geben Sie den Code ein, der in der
Authenticator-App auf Ihrem mobilen Gerat
angezeigt wird

Fr Unterstitzung beim Login wenden Sie sich bitte
an den IT-Support der Zentralen Informatik.

7 Universitat
@ Ziirich™
Oberprafen
davidmeier@uzh.ch

Angemeldet bleiben?

q Anmeldeoptionen

Hiermit verringern Sie die Anzahl von

Abb||dung 2: Anmeldeaufforderungen.
Multifaktor-Authentifizierung via priméarer
E-Mailadresse und 'Active Directory'-Passwort.

Diese Meldung nicht mehr anzeigen
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https://remoteaccess.uzh.ch/vpn

B. VPN-Client-Installationsprogramm herunterladen und installieren

3.) VPN-Portal

Beim angemeldeten und getffneten VPN-Portal bitte auf den Knopf 'Start’ klicken, um nach dem Installations-
programm (Launcher) fir den VPN-Client zu suchen. Sollte der Launcher bereits installiert worden sein, wird nach
dem VPN-Client gesucht und, falls bereits vorhanden, gestartet. Im letzteren Fall wird automatisch eine VPN-

Verbindung hergestellt.

.’ InPrivate Ivanti Connect Secure

&« (@] remoteaccess.uzh.ch

0 & @ O mes @

Welcome to the UZH ZI-Admin Portal, david.meier@uzh.ch

Weblesezeichen 1 I ¥ v

Vom Admin erstellte Lesezeichen

@ Support UZH |'_,7|

IVANTI SECURE ACCESS CLIENT

Abbildung 3: VPN-Portal: Startpunkt fur den Launcher

4.) VPN-Portal: Installationsprogramm herunterladen

¢ Kilicken Sie in Abb. 3 auf den Startknopf
e Klicken Sie danach auf Herunterladen

@

Nach dem Application Launcher suchen...

57

Wenn Sie wissen, dass der Application Launcher nicht installiert ist, laden Sie ihn jetzt
herunter.

Wenn Sie nicht fartfahren wollen, Kicken Sie auf hier , um zurickzukehren

Abbildung 4: VPN-Client-Installationsprogramm suchen und herunterladen.
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5.) VPN-Portal: Installation des Installationsprogramms und VPN-Clients

* Wenn das Installations-Programm heruntergeladen wurde, muss dieses gestartet werden.
(Via beispielsweise den Browserbefehlen 'Datei 6ffnen’ oder 'Alle Downloads anzeigen' (Abb. 5).)

<« O

ﬁ University of
rsy Zurich™

= - < S VS T S~ R
Downloads Boa -2

g PuisESecursAppLauncher.msi

Befolgen Sie hach Abschluss des Downloads folgende Schritte zur
Installation:

L \
<{>”2s
. %‘L"'%-

©

° P e}

Sobald Sie die obigen Schritte abgeschlossen haben, klicken Sie auf HICR , um mit dem

Start von Ivanti Secure Access Client fortzufahren,
Wir wihrend des Ins sprozesses "erinnern” und "immer” auszuwéhlen.

Abbildung 5: Launcher herunterladen, installieren

e Der Launcher (Pulse Secure Application Launcher) wird installiert und endet mit einer Dialogbox, der
mit ,ok“ bestatigt werden muss:

[ Pulse Secure Application Launcher

Pulse Secure Application Launcher has been installed
| Ly successfully.

\
Abbildung 6: Installation beendet

o Kilicken Sie danach auf den Text-Marker (Link) ,HIER" in Abb. 5
o Damit wird die Installation des eigentlichen VPN-Programmes gestartet:

55
° Pulse Secure Application Launcher
Client-Setup-Modul wird installiert.
< Bitte warten Sie...
40‘ itte warten Sie.
‘?%@&
%
cb’&:
.

° - O

Abbildung 7: Installation der einzelnen Ivanti Komponenten

Es werden der Reihe nach verschiedene Komponenten installiert:
- Pulse Secure Component Manager Installer
- Pulse Securelnstaller.exe
- 40b752b3.msi
¢ Klicken Sie dabei jeweils auf ,Ja“

6.) Damit ist die Installation abgeschlossen
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C. VPN-Client Starten

7.) Starten von Ivanti VPN

Geben Sie in Ihrem Browser wieder die URL https://remoteaccess.uzh.ch/vpn ein.

6 l’rg =. Bei Ihrem Konto anmelden b4

&< > O E® https://remoteaccess.uzh.ch/vpn

Abbildung 8: Starten von lvanti Giber den Internet-Browser

Es offnet sich das UZH VPN-Portal.

S wPivate [ [l Ivanti Connect Secure

remoteaccess.uzh.ch,

0 & 0 Owmn @

Welcome to the UZH ZI-Admin Portal, david.meier@uzh.ch

Weblesezeichen 1 + Y v

Vom Admin erstellte Lesezeichen

@ Support UZH |'_,7'

IVANTI SECURE ACCESS CLIENT

Abbildung 9: VPN-Portal zum Starten des VPN-Programmes

Da jetzt alle Komponenten installiert sind, wird mit Start VPN gestartet.
Eine aktive Verbindung sehen Sie unten rechts im sog. Infobereich der Windows-Taskleiste:

«B w 7:'. .

4 14:01
@‘5 OEU [J O & 15000 B

Abbildung 10: Status von Ivanti

Uber die Taskleiste lasst sich die VPN-Verbindung ebenfalls trennen (Abb. 12) resp. neu verbinden (Abb. 11).
Wenn das Ivanti-Programm Uber die Taskleiste beendet wird, dann muss das Programm wie oben
beschrieben wieder Uber den Browser gestartet werden.

ﬁ L] LA ] -

4 - 7% == Ivanti Secure Access Client 6ffnen
Ivanti Secure Access Client 6ffnen s
& UzZHVPN >
Verbinden UZH VPN >
Beenden Beenden 7
v & o Ao 12 v @ DU LT @ o500 B
Abbildung 11: Ivanti starten Abbildung 12: Ivanti bei aktiver Verbindung
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