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IDS /SIEM ...

JUMP-HOST

Wegleitung

Zl Datacenter: Beinhaltet alle Systeme, welche in den Rechenzentren der Zentralen
Informatik betrieben werden. Dabei wird weiter zwischen Z| Infrastructure und ZI
Infrastructure as a Service unterscheiden.

ZI Infrastructure: Beinhaltet alle Systeme, welche von der Zentralen Informatik
betrieben werden.

ZI Infrastructure as a Service: Beinhaltet alle Systeme, welche in den Rechenzentren
der Zentralen Informatik betrieben werden.

Institut (Eigenverwaltung): Beinhaltet alle Systeme, welche von den Instituten selber
verwaltet und in nicht ZI Rechenzentren betrieben werden.

Fusion Zone: Beinhaltet alle End-Gerate und ermdglicht die Verbindung zu den
unterschiedlichen Services.

Shared Services Zone: Beinhaltet alle Services, welche von der ZI als Service
angeboten werden (Auflistung der Services nicht abschliessend).

Sicherheitszonen: Definieren logisch oder physisch abgetrennte Netzwerksegmente,
welche einen gleichen Schutzbedarf (Trustlevel) der IT Systeme aufweisen. So leiten
sich nachfolgende Sicherheitszonen ab.

Internet Service Zone (Zone 1) - Server, die aus dem Internet erreichbar sind

Intranet Service Zone (Zone 2) — Server, die nur aus dem Universitdtsnetz erreichbar
sind

Datenhaltung (Zone 3) — Zone fiir Server, die nur Server in den Service Zonen oder der
geschiitzten Zone bedienen, z.B. Viruschecker, Backup, Administration

Sensitive Zone (Zone 4) — Server mit vertraulichen Daten

Fusion Zone -

Fusion Zone Client Zone
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Trustlevel Erklarung
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Externe vertrauenswiirdige Zone
(z.B. externe Cloud-Dienste / Managed Service
W

TL2
Sichere DMZ / halbsichere Zone
(z.B. Web- und Maildienste)

Netzwerkkommunikation

Externe Cloud-Dienste — mit direktem Verbindungszugriff

Shared Services Zone

Drucker, Horsdle, VolIP ...

Backup, ADFS, ZLS ...
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